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 וספק הענן( מוצרי מדף הזוכה )שאינם ספקי הנחיות אלה יחולו על כל עובדי הספק***

 .לרבות אנשי מחשוב, מנהלהשיהיו חשופים למידע ובמהלך כל תקופת ההתקשרות 
 

 

 

 

 

 
 

 

 

 

 

 

 

 

                                                 

 

1 https://www.gov.il/he/departments/news/querysupply 

https://www.gov.il/he/departments/news/querysupply
https://www.gov.il/he/departments/news/querysupply
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 לפיתוח מאובטח הנחיות כלליות  .11

יחולו בכל תהליך בו יתבצע פיתוח תוכנה או יעשה שימוש בכלי  21-19הנחיות בנספחים  הערה:

Opensource. 
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 באמצעות איסוףאחד השלבים הראשונים של פורץ בהתקפת מערכת הוא שלב איסוף המידע. 

חולשות אבטחת מידע וסיכונים אפשריים בפגיעה ביציבותה, ינסה הפורץ מידע פנימי על המערכת, 
 שגיאות בלתי צפויות למערכת.ניצול של אלה לצורך גרימת  תלבצע ניסיונו
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 הקשחת פרוטוקולים  .14

 

המאפשר גישה של מבקשי מידע  HTTPSלהלן הנחיות אבטחה להקשחת פרוטוקול האפליקציה 
 לאתר, לצורך קבלת מידע: במשרדי הממשלה 

 
 
 
 

 

 
 
 

 
 
 

 

 הבאים: HTTP Headers –יש לעשות שימוש ב 

 
 

Content-Type: text/html 

 

Strict-Transport-Security: max-age=31536000; includeSubDomains 

 

X-Frame-Options: deny 

 

X-XSS-Protection: 1; mode=block 

 

X-Content-Type-Options: nosniff 

 

Cache-Control: no-cache, no-store, must-revalidate, max-age=0, s-maxage=0 

Expires: 0 

Pragma: no-cache 
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  REST API יאבטחת שירות .18

 .  APIפרק זה מיועד לאבטחת שירות 
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 PUB/SUB שירותיהנחיות להקשחת  .19

 
 

 
 

 
 

 
 
 

 
 

 
 

 
 
 

 

  (Open Source)מידע לשימוש בקוד פתוח -הנחיות אבטחת .20

וכן בשימוש בתהליכי  Open Sourceפיתוח מבוססי י רלוונטי לתהליכפרק זה 

Automation ( ובדיקות אוטומטיותCI/CD .של ניהול רכיבי הפלטפורמה והרצת קוד ) 
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 תבנית מיפוי תהליכים והערכת סיכונים לדוגמה –' אנספח 
 

נושא  מס'
נבדק/תהליך 

 אב

תאור 
התהליך/תת 

 תהליך )בן(

אחראי 
על 

 התהליך

מעביר 
המידע 
)מקור, 
מערכת 
מקור, 

רשת/סביבת 
 מקור(

מקבל המידע 
מערכת  )יעד,
יעד, 

רשת/סביבת 
 יעד(

אופן 
 העברה

מערכות 
מעורבות 

בתהליך/מקום 
 אחסון המידע

סיווג 
 המידע

)נוהל סיווג 
 מידע(

תדירות 
העברת 
המידע 

 )ממוצעת(

בחר סוג 
 התווך
מוצפן 
 כן/לא

בחר רמת 
חשיבות 

לקיום תקין 
של התהליך 

 בפרויקט

שם תהליך  1
 האב

תיאור תת 
 1התהליך 

ממשק  Yמערכת  Xמערכת  ספק

API 
 Xמערכת 

 Yמערכת 
 שרת אחסון

מידע  
חסוי 

רגיש/מידע 
 תפעולי

תמידית 

(Online) 

גבוהה  כן
 מאוד

שם תהליך  2
 האב

תיאור תת 
 2התהליך 

גלישה  ספק  Xעובד  מחלקה 
באמצעות 

 דפדפן

שרת 
 אפליקציה 

מידע  
חסוי 

רגיש/מידע 
 תפעולי

גבוהה  כן יומית
 מאוד

 הערות:
, יתווספו לטבלה עמודות נוספות לתיאור סיכונים בנושאי זמינות, במזמיןלאחר מיפוי התהליכים על ידי הספק, ובמסגרת ניהול הסיכונים המבוצע 

 סודיות, אמינות ובקרות מונעות, מגלות, אפקטיביות יישום הבקרות ופעולות נדרשות להפחתת הסיכונים.


